A priedas. Informacinés sistemos saugumo
incidentai. Lentelés ir paveikslai

P1 lentelé. Populiariausi virusai
Table P1 Top viruses

Ivykiy

Viso,

Virusai skaidius % K| V| P | Lygis ml m2 m3 m4 m5
W32/Kryptik. AB!tr 25550 16,13 1| 1| 1 |auk$Ciausias 1 1 0 0 0
JS/Iframe.W!tr 24729 15,61 0| 1| O [Zemiausias 1 1 0 0 0
JS/Blacole.L'tr.dldr 14218 8,97 1| 1| 0 [vidutinis 1 1 0 0 0
W32/Zbot. ADN!tr 10827 6,83 1| 1| 1 |auk$ciausias 1 1 0 0 0
JS/Crypt.CAAD!tr 9402 5,93 1| 1| 1 |auk$Ciausias 1 1 0 0 0
JS/ISRedir. AKItr 9050 | 571 | 1| 1| 1 |aukstiausias | 1 1 0 0| o
W32/Dx.B2SS!tr 6287 3,97 1| 1| 1 |auk$ciausias 1 1 0 0 0
W32/Dapato.SMU !t 4418 2,79 1| 1| 1 |auk$ciausias 1 1 0 0 0
W32/Zbot.YW!tr 3276 2,07 1| 1| 1 |auk$ciausias 1 1 0 0 0
JS/0bfuscus AACAr 2047 186 | 1] 1|1 |aukstiausias | 1 1 0 0| o
Others 47735 30,13 11111 1 1 0 0 0
Total 158439 | 100
P2 lentelé. Populiariausi Spam $altiniai
Table P2 Top Spam sources

Siuntéjas Ivykiy skaicius | Viso, %

spaml@smap.spam 30478 1,73

spam2@smap.spam 18935 1,08

spam3@smap.spam 15912 0,9

spam4@smap.spam 15688 0,89

spam5@smap.spam 14937 0,85

spam6@smap.spam 12742 0,72

spam7@smap.spam 10763 0,61

spam8@smap.spam 10623 0,6

spam9@smap.spam 10023 0,57

spam10@smap.spam 9745 0,55

spamll@smap.spam 9534 0,54

spam12@smap.spam 8632 0,49

spam13@smap.spam 8593 0,49

spaml4@smap.spam 8577 0,49

spam15@smap.spam 7823 0,44
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P2 lentelés pabaiga

spam16@smap.spam 7458 0,42
spaml7@smap.spam 7093 0,4
spam18@smap.spam 6286 0,36
spam19@smap.spam 6252 0,36
spam20@smap.spam 6011 0,34
spam21@smap.spam 5963 0,34
spam22@smap.spam 5941 0,34
spam23@smap.spam 5936 0,34
spam24@smap.spam 5250 0,3
spam25@smap.spam 4690 0,27
spam26@smap.spam 4584 0,26
spam27@smap.spam 4537 0,26
spam28@smap.spam 4505 0,26
spam29@smap.spam 4038 0,23
spam30@smap.spam 4037 0,23
Kiti 1483709 84,34
Viso 1759295 100

P3 lentelé. Populiariausios atsisakymo aptarnauti atakos
Table P3 Top denial of services atacks

Ataka b Vo P | Lygis mo| m2 | m3| ma | ms
S
udp_flood 5611 5,91 % 1 | auksciausias | 0 0 0 1 1
udp_dst_session 1004 | 198 1| auksciausias | 1 0 0 0 1
icmp_flood 8414 8,87 % 1 | auksciausias | 0 0 0 1 1
tcp_syn_flood 5045 532 % 1 | auksciausias | 1 0 0 0 1
udp_src_session 4446 4,69 % 1 | auksciausias | 1 0 0 0 1
tcp_port_scan 4160 4,38% 0 | aukitiausias [ O 0 0 0 1
icmp_sweep 3026 319% 0 | aukstiausias | O 0 0 0 1
tcp_src_session 2567 271% 1 | auktiausias | 1 0 0 0 1
icmp_src_session 2291 241% 1 | auksciausias | 0 0 0 0 1
tcp_dst_session 6359 6,70% 1 | auksGiausias | 1 0 0 0 1
icmp_bad_checksum 4136 436% 1| zemiausias | 1 0 0 1 1
udp_scan 3525 3,71% 0 | aukitiausias [ O 0 0 0 1
ICMP.Bad.Checksum 1792 1,89 % 1 | Zzemiausias 1 0 0 1 1
TCP.Bad.Flags 1739 1,83% 1 | Zzemiausias 1 1 1 1 1
MS.Windows.WINS.Privilege.Elevation 808 0,85% 0 | vidutinis 1 1 1 0 0
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P3 lentelés pabaiga

MS.Windows.NAT.Helper.DNS.Query.DoS 448 047% | 0 | © aukitiausias 1 0 1
icmp_dst_session 1313 138% | 0 | 0 aukstiausias 0 1 1
TCP.Bad.Option.Length 5798 611% | 1 [ 0 Zemiausias 1 1 1
MS.SQL.Server.Empty.Password 3549 374% | 1|1 Zemiausias 1 0 0
MSSQL.Empty.Password 3187 336% [ 1|1 Zemiausias 1 0 0
IKE.Exchange.DoS.Version 3071 324% | 0 | 0 Zemiausias 1 0 0
MSSQL.Login.Brute.Force 2768 2,92% 1|1 Zzemiausias 1 0 0
RealVNC.Server. Authentication.Bypass 1546 163% | 1 | 1 vidutinis 0 0 0
HTTP.URI.Overflow 1041 110% [ 0 | 1 aukiCiausias 1 0 0
HTTP.Request.Smuggling 798 084% | 1| 1 aukiiausias 1 0 0
TCP.TTL.Evasion 339 036% | 0 | 1 Zemiausias 0 1 1
MS.SQL.Server.XP.Command.Execution 210 022% | 1 | 1 Zemiausias 1 0 0
SMTP.Auth.Buffer.Overflow 180 019% | 1| 1 aukiCiausias 0 1 1
CAe?f IS(;(VQV L.Server.Resolution.Service.Heap.O 15 o5 | 1| 1 auksciausias N 0 0
lgfeAr gr\jg:]ftli;olr.ARCserve. Backup.Agent.Bu 127 013% | 1 | 1 auktiausias 0 0 0
Others 452 048% | 1 | 1 1 1 1
Total oaos | 10000
P4 lentelé. Modeliuojamos realios informacinés sistemos charakteristikos
Table P4 Modelled real information system characteristics
m
1 2 3 4 5
PM)(m 0,4 0,3 0,1 0,1 0.1
Atg, h 0,5 0,5 2 4 4
w(m) 0,3 0,2 0,1 0,2 0,2
Pn(i)

j K{V|IP|K|V|P|K|V|P|K|V|P|K|V]|P

3 0,021 | 0,062 | 0,021 | 0,021 | 0,062 | 0,014 | 0,011 | 0,006 | 0,004 | 0,005 | 0,001 | 0,008 | 0,005 | 0,001 | 0,008

2 0,027 | 0,027 | 0,010 | 0,024 | 0,024 | 0,010 | 0,001 | 0,034 | 0,033 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000 | 0,000

1 0,054 | 0,059 | 0,115 | 0,054 | 0,055 | 0,055 | 0,000 | 0,001 | 0,001 | 0,000 | 0,000 | 0,028 | 0,040 | 0,005 | 0,095
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P5 lentelé. Informacinés sistemos saugumo mechanizmai
Table P5 Information system security mechanismes

Saugumo mechanizmai Saugumas | Informacinés sistemos moduliai
K|IV]IP| 1 2 3 4 5
1.1, 1111 1 1 1 1 1
1.2. 1111 1 1 1 1 1
1.3. 111]1 1 1 1 1 1
1.4, 1111 1 1 1 1 1
1.5. 111 1
1.6. 1 1 1 1
1.7. 1)1 1 1 1 1 1
1.8. 1111 1 1 1 1 1
1.9.
1.9.1. 1 1 1 1 1
1.9.2. 1111 1 1 1
1.9.3. 1111 1 1 1 1 1
1.9.4. 1111 1 1 1 1 1
1.9.5. 1111 1 1 1 1 1
1.9.6. 1111 1 1 1 1 1
1.9.7. 1111 1 1 1 1 1
1.9.8. 1 1 1
1.9.9,
1.9.10. 1 1 1 1 1 1
1.9.11. 1111 1 1 1 1 1
2.1, 1111 1 1 1 1 1
2.2. 1 1 1 1
2.3. 111 1 1 1
2.4, 1 1 1 1 1 1
2.5, 1111 1 1 1 1 1
2.6. 1111 1 1 1 1 1
2.7. 1 1 1 1 1 1
2.8. 1 1 1
2.9.
2.10. 1 1 1 1 1 1 1
2.11. 1 1 1 1 1 1
2.12. 1 1 1 1 1 1
2.13. 1 1 1 1 1 1
2.14, 1 1 1 1 1 1
2.15. 1)1 1 1 1 1 1
2.16. 1)1 1 1 1 1 1
2.17. 1)1 1 1 1
2.18. 1)1 1 1 1
2.19. 1)1 1 1 1 1 1
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P3 lentelés pabaiga

Saugumo mechanizmai Saugumas | Informacinés sistemos moduliai
K|IV|IP]| 1 2 3 4 5

2.20. 1)1 1 1 1 1 1

2.21. 1)1 1 1 1 1 1

P6 lentelé. Informacinés sistemos moduliy apsaugos charakteristikos

Table P6 Information system module security charakteristic
. Modulis
Inci-
dento 1 2 3 4 5
lygis
K|{VvV|P|K|V|P|K|V|P|K|V]|P|K]|V]|P
0,19 0,04 0,18 0,15 0,04

3 0,04 0,04 0,08 0,04 0,04 0,16 0,04 0,04 0,12 0,21

2 0,05 | 0,05 | 0,10 | 0,05 | 0,056 [ 0,21 | 005 | 0,05 [ 0,16 | 028 | 025 | 0,05 [ 0,23 | 0,20 | 0,05

0,06

0,06 0,06 0,19 0,35 0,31 0,06 0,29 0,25

1 0,06 0,06 0,13 0,06 0,06 0,26
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P1 pav. Incidenty sunkumo jtaka sistemos biisenai: a) by ir bz b) b1; ¢) bz ir bz d) by
priklausomai nuo grésmés (3.2 lentel¢)

Fig. P1 Incident Severity Influence on System States: a) b, and bz b) bs; ¢) b, and bs
d) by according to the threat (Table 3.2.)
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B priedas. Informacinés sistemos saugumo

reikalavimai

Informacinés sistemos reikalavimai paimti i§ valstybés institucijy ir jstaigy
informaciniy sistemy elektroninés informacijos techniniy saugos reikalavimy
apraso (Valstybés institucijy ir jstaigy informaciniy sistemy elektroninés
informacijos techniniai saugos reikalavimai, 2008).

1. Bendrieji informaciniy sistemy elektroninés informacijos techniniai saugos
reikalavimai:

1.1. turi buti periodiskai atliekamas informacinés sistemos informaciniy
technologijy saugos atitikties vertinimas (toliau — atitikties vertinimas);

1.2. informaciné sistema turi registruoti bent vieng paskutinj informacinés
sistemos elektroninés informacijos pakeitimg atlikusj informacinés sistemos
naudotoja ir pakeitimo laika;

1.3. informacinés sistemos prieziiiros funkcijos turi buti atliekamos naudojant
atskirg tam skirta administratoriaus identifikatoriy, kuriuvo naudojantis nebity
galima atlikti informacinés sistemos naudotojo funkcijy;

1.4. kiekvienas informacinés sistemos naudotojas turi biti informacingje
sistemoje unikaliai identifikuojamas — informacinés sistemos naudotojas turi
patvirtinti savo tapatybe slaptazodziu arba kita autentiSkumo patvirtinimo
priemone;

1.5. informacinés sistemos naudotojui teisé dirbti su konkrecia elektronine
informacija turi biiti ribojama ar sustabdoma, kai informacinés sistemos
naudotojas atostogauja, vykdomas informacinés sistemos naudotojo veiklos
tyrimas ir pan.; pasibaigus tarnybos (darbo) santykiams, informacinés sistemos
naudotojo teisé naudotis informacine sistema turi biiti panaikinta;

1.6. baigus darba turi biiti imamasi priemoniy, kad su elektronine informacija
negaléty susipazinti pasaliniai asmenys: atsijungiama nuo informacinés sistemos,
jjungiama ekrano uzsklanda su slaptazodziu, dokumentai padedami j pasaliniams
asmenims neprieinama vieta ir pan.;

1.7. informacinés sistemos naudotojui neatlickant jokiy veiksmuy,
informaciné sistema turi uzsirakinti, kad toliau naudotis informacine sistema
galima buty tik pakartojus tapatybés nustatymo ir autentiSkumo patvirtinimo
veiksmus;

1.8. institucija turi iSsiaiskinti, kiek ji ilgiausiai gali tgsti savo funkcijy
igyvendinima neveikiant informacinei sistemai ar jos daliai; institucijos
informacinés sistemos veiklos testinumo valdymo planas turi uztikrinti
informacinés sistemos veiklos atkiirimg per §j laikotarpj; turi biiti parengtas
veiksmy planas, uztikrinantis informacinés sistemos veiklos atnaujinima
ketvirtosios kategorijos informacinéms sistemoms per 16 val., tre¢iosios
kategorijos informacinéms sistemoms — per 8 val., antrosios kategorijos
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informacinéms sistemoms — per 1 val., pirmosios kategorijos informacinéms
sistemoms — per 15 min.;

1.9. reikalavimai informacinés sistemos jrangai ir patalpoms:

1.9.1. pagrindiné¢ informacinés sistemos kompiuteriné jranga turi turéti
jtampos filtrg arba (ir) rezervinj maitinimo Saltinj;

1.9.2. turi biiti naudojamos kenksmingosios informacinés sistemos
programinés jrangos aptikimo priemonés, kurios turi biti reguliariai
atnaujinamos;

1.9.3. turi biiti operatyviai jdiegiami informacinés sistemos operacinés
sistemos ir naudojamos programinés jrangos gamintojy rekomenduojami
atnaujinimai;

1.9.4. informacinéje sistemoje turi buti naudojama tik legali programiné
jranga;

1.9.5. jranga turi biiti prizitrima laikantis gamintojo rekomendacijy;

1.9.6. jrangos priezitirg ir gedimy Salinimg turi atlikti kvalifikuoti specialistai;

1.9.7. turi biiti apribota fiziné prieiga prie informacinés sistemos tarnybiniy
stoCiy (atskiros rakinamos patalpos arba rakinama spinta);

1.9.8. patalpose, kuriose yra informacinés sistemos tarnybinés stotys, turi biiti
jrengti gaisro ir jsilauzimo davikliai, prijungti prie pastato signalizacijos ir
apsaugos tarnyby;

1.9.9. turi buti uztikrintas informacinés sistemos prieinamumas ketvirtosios
kategorijos informacinéms sistemoms ne maziau kaip 70 % laiko darbo metu
darbo dienomis, treciosios kategorijos informacinéms sistemoms —ne maziau kaip
90 proc. laiko darbo metu darbo dienomis, antrosios kategorijos informacinéms
sistemoms — ne maziau kaip 96 %. laiko visg para, pirmosios kategorijos
informacinéms sistemoms — ne maziau kaip 99 % laiko visa para;

1.9.10. turi buiti daromos atsarginés elektroninés informacijos kopijos (toliau
— kopijos), kurios turi biiti laikomos atskiroje patalpoje;

1.9.11. informacinés sistemos elektroninés informacijos perdavimo tinklas
turi baiti atskirtas nuo vieSyjy telekomunikaciniy tinkly naudojant uzkarda ar kitas
priemones.

2. Treciosios kategorijos informaciniy sistemy elektroninés informacijos
papildomi techniniai saugos reikalavimai:

2.1. atitikties vertinimas turi biiti atlickamas ne reciau kaip kartg per dvejus
metus, jei teisés aktuose nenustatyta kitaip;

2.2. informaciné sistema turi perspéti administratoriy, kai pagrindingje
informacinés sistemos kompiuterinéje jrangoje sumazéja iki nustatytos
pavojingos ribos laisvos kompiuterio atminties ar vietos diske, ilga laika stipriai
apkraunamas centrinis procesorius ar kompiuteriy tinklo s3saja;

.....

sistemos elektroninés informacijos konfidencialumas turi bati uZztikrintas,
122



naudojant Sifravima, virtualy privaty tinkla (angl. Virtual Private Network),
skirtines linijas, saugy valstybinj duomeny perdavimo tinklg ar kitas priemones;

2.4. informaciné sistema turi turéti jvestos elektroninés informacijos
tikslumo, uzbaigtumo ir patikimumo tikrinimo priemones;

2.5. informacinéje sistemoje turi biiti registruojami ir nustatyta laika saugomi
duomenys apie informacinés sistemos jjungimg, iSjungimg, sékmingus ir
nesékmingus bandymus registruotis informacingje sistemoje, kitus saugai
svarbius jvykius, nurodant informacinés sistemos naudotojo identifikatoriy ir
vykio laika; $i informacija turi buti reguliariai analizuojama;

2.6. patekimas ] informacinés sistemos tarnybiniy stociy patalpas turi biiti
kontroliuojamas;

2.7. rezervinis maitinimo S$altinis turi uztikrinti informacinés sistemos
pagrindinés kompiuterinés jrangos veikimg ne maziau nei 10 min.;

2.8. jei informacinés sistemos tarnybiniy stociy patalpose esancios jrangos
bendras galingumas yra daugiau nei 10 kilovaty, turi biti jrengta oro
kondicionavimo jranga;

2.9. institucija turi numatyti atsargines patalpas, i kurias galéty laikinai
perkelti informacinés sistemos jranga, nesant galimybiy testi veiklg pagrindinése
patalpose; institucijos informacinés sistemos veiklos testinumo valdymo planas
turi uztikrinti informacinés sistemos veiklos atnaujinima atsarginése patalpose per
tokj laikotarpj, kad nebiity nusizengta institucijos jsipareigojimams, susijusiems
su informacinés sistemos veikla;

2.10. kopijy darymas turi biiti fiksuojamas Zurnale;

2.11. kopijos turi biiti saugomos uzrakintoje nedegioje spintoje;

2.12. elektroniné informacija kopijose turi buti uzsifruota arba turi biiti imtasi
kity priemoniy, neleidzianciy panaudoti kopijy neteisétam elektroninés
informacijos atkiirimui;

2.13. periodiskai turi biiti atliekami elektroninés informacijos atktirimo i$
kopijy bandymai;

2.14. atsarginés laikmenos su programine jranga turi biiti laikomos nedegioje
spintoje;

2.15. slaptazodis turi buti keiciamas ne reciau kaip kas 6 ménesius;

2.16. slaptazodj turi sudaryti ne maziau kaip 6 simboliai;

2.17. slaptazodis turi biiti sudarytas i$ raidziy, skai¢iy ir specialiyjy simboliy;

2.18. keiCiant slaptazodj informaciné sistema neturi leisti nustatyti
slaptazodzio i§ buvusiy 3 paskutiniy slaptazodziy;

2.19. slaptazodziams neturi biiti naudojama asmeninio pobiidzio informacija;

2.20. pirmojo prisijungimo prie informacinés sistemos metu i$ informacinés
sistemos naudotojo turi bti reikalaujama, kad jis pakeisty slaptazodj;

2.21. turi biiti draudziama slaptazodzius atskleisti tretiesiems asmenims.
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Pagal pateiktus saugumo reikalavimus buvo nustatytas visy informacinés
sistemos moduliy atsparumas konfidencialumo, vientisumo ir pasiekiamumo
atakoms. Saugumo mechanizmai buvo priskirti informacinés sistemos
moduliams. Rezultatai pateikiami 4.7 lenteléje (A priedas).
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